
информаuии, что поступила первой. Изменить уже сформировавшееся

мнение очень трудно.

8. Информаuионная блокада - замалчивание или заведомо нскаженное

описание происходящего.

Инструменты коммуникации: электронная почта, социальные сети и мессенджеры

Электронная почта - это технология и предоставляемые ею услуги по пересылке и

получению электронных сообщений, которые распределяются в компьютерной сети.

Обычно электронный ПОЧТОвый ящик выглядит следующим образом: имя

пользователя @имя домена. Также кроме передачи простого текста, имеется возможность

передавать файлы.

В первую очередь необходимо выбрать правильный сервис электронной почты.

Рекомендуется использовать бесплатные почтовые сервисы, которые представлены на

рынке достаточно долгое время и соответствуют следующим условиям:

1. Имеют авторизацию через защищенное соединение https;

2. Имеют двухэтапную авторизацию;

3. Имеют функцию «Секретного вопроса»;

4. Имеют функцию отключения рекламы в профайле;

5. Имеют возможность привязать к аккаунту номер мобильного телефона;

6. Имеют функцию защиты от спама и проверки сообщений, приходяших на

почту, на предмет наличия вирусного программного обеспечения.

На следующем этапе необходимо правильно выбрать адрес электронной почты -

почтовый адрес должен быть удобен в произнесении и понятен.

В названии своего ящика можно использовать реальные имя и фамилию, что

позволит облегчить связь с пользователем, однако в названии почты не стоит употреблять

посторонние слова, т.К. это может скомпрометировать пользователя. Например, если

пользователя зовут Екатерина Иванова, то ее почтовый ящик следует назвать Каtеlvапоvа

или Ekaterinalvanova, если такие почтовые ящики уже существуют, то следует добавить

год рождения или две последние цифры (Katelvanova76 или EkaterinalvanovaI976).

Неправильным примером может стать электронная почта с названием «KotenokI976».

Вместе с тем специалисты рекомендуют:

1. Не указывать в ЛИЧНОй почте личную информацию, например, лучше

выбрать "музыкальный_фанат@" или "poK2013" вместо "Коля2012"
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2. Использовать несколько почтовых ящиков: первый для частной переписки с

адресатами, к которым имеется доверие, и второй для регистраuии на

форумах и сайтах.

Не рекомендуется использовать для регистраuии на важных сайтах сер висы,

предоставляющие адрес электронной почты на время, поскольку в дальнейшем

восстановить доступ к такой почте будет невозможно.

После получения адреса электронной почты можно пройти регистраuию в

соuиальных сетях.

Первоначально соuиальные сети были созданы для упрощения общения между

людьми. В НИХ можно делится своими мыслями, идеями, заводить новые знакомства и

поддерживать общение со старыми друзьями.

Теперь страничка в социальных сетях - это не только виртуальное Я человека, но и

инструмент формирования имиджа пользователя, поэтому так необходимо внимательно

относиться к тому, как она выглядит.

Чтобы обезопасить себя в социальных сетях, пользователю нужно придерживаться

различных правил.

Перед регистрацией в социальных сетях необходимо ознакомиться с политикой

конфиденциальности, условиями использования и безопасности, а также другими

условиями, поскольку данному ресурсу будут предоставлены не только персональные

данные, но и, скорее всего, через него будут осуществляться покупки.

При регистрации необходимо указание реальных имени и фамилии, поскольку в

случае утери доступа к аккаунту паспортные данные пользователя смогут стать

подтверждением факта принадлежности аккаунта. При публикации аватара необходимо

помнить, что использование для этой uели чужой фотографии может привести к

блокировке аккаунта со стороны адмннистрации.

При регистрации в НОВОйсоциальной сети или сервисе обычно запрашивается

возможность поиска друзей или коллег по электронной почте, которые уже

зарегистрированы на сайте или сервисе. Рекомеидуется не раскрывать адреса электронной

почты друзей и знакомых, поскольку, используя полученные данные, сайты или сервисы

смогут рассылать электронные сообщения от имени пользователя всем пользователям из

списка контактов.

При работе в социальной сети в первую очередь необходимо ограничить список

друзей. В друзьях любого пользователя не должно быть случайных и незнакомых людей.

Мошенники могут создавать фальшивые профили, чтобы получить от пользователя или

его друзей информацию.
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Публикуя информацию, необходимо помнить о цифровой репутации и не

размещать информацию личного характера, которая может быть использована против

пользователя: пароли, телефон, адрес, и другую личную информацию, которая позволяет

узнать окружение, интересы и виды активности пользователя. Стоит заполнять только

обязательные пункты раздела «о себе», которые помечены звездочкой.

В частности, именно через социальные сети злоумышленники ищут данные,

которые используются в качестве секретного слова или пароля.

Особенно необходимо обратить внимание на настройки геолокации. Собрав

информацию о перемещениях пользователя и его частых местах пребывания,

злоумышленники смогут спланировать любое преступление. Кроме этого, лучше избегать

размещения фотографий в Интернете, где по местности можно определить

местоположение, кроме публичных и туристических мест.

Не стоит афишировать свое финансовое благосостояние: информация о

приобретении машины, квартиры и путешествии может послужить мотивацией для

грабителей. Примером данной ситуации служит история, когда злоумышленники

ограбили квартиру во время отпуска ее хозяев, узнав О планируемом отпуске и его сроках

из аккаунта сына в социальной сети.

Данное правило также распространяется на всю публикуемую на странице

информацию, в том числе на репосты из публичных страниц либо со страниц своих

друзей, добавленные видео и фотографии и список групп и страниц, на которые подписан

пользователь.

Таким образом, перед публикацией необходимо про водить внутреннюю

модерацию, оценивая уровень уверенности, безопасности и адекватности публикуемой

информации.

В этой связи особую актуальность приобретает установка настроек приватности,

которые рекомендуется установить на максимальном уровне, предоставив возможность

доступа к информации, публикуемой на аккаунте, только друзьям. Рекомендуется также

разграничить информацию, которую могут увидеть друзья, коллеги или одноклассники,

родители, коллеги, педагоги и другие лица, что позволит не смешивать среди ваших

друзей работу/учебу и отдых, а некоторые лица не должны знать все.

Получая от своего друга странное или подозрительное сообщение, нельзя быть

уверенным в том, что его аккаунт не был взломан. Также необходимо относиться с

осторожностью к приглашениям зарегистрироваться в той ИЛИ иной социальной сети,

вступить в какое-либо сообщество, скачать файл, проверяя ведет ли присланная ссылка на

безопасный сайт или страницу. Рекомендуется оперативно связаться с отправителем
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альтернативным способом, например, по телефону, чтобы убедиться в том, что именно

этот человек отправил вам данное сообщение.

Многие социальные сервисы предоставляют возможность использования внутри'

Социальной сети различные приложения, в том числе игры, а авторизацию через

социальную сеть использовать при посещении других сайтов. Перед использованием

такой функции необходимо удостовериться в безопасности данного приложения или

сайта, поскольку через данный канал злоумышленникам могут перейти различные личные

данные.

Особая категория аккаунтов в социальных сетях - это фейки. Фейки - это

поддельные страницы реальных людей с идентичными фотографиями и данными. Чаще

всего фейковые страницы создают под профайлы известных людей. Как отличить фейк от

оригинала?

1. Фотографии, «вырванные» из других социальных сетей или поисковых

сер висов. Многие социальные сети помечают закаченные фотографии своим

логотипом либо уменьшают качество фотографии.

2. Пустой профайл, на котором не указана подробная личная информация.

З. В общении с другими людьми обладатель фейковой страницы обычно

пишет общими фразами, никогда не указывает детали.

4. от фейковых страниц приходит много спама, так как многие мошенники

создают такие странички для накрутки голосов или приглашения людей на

свои сайты или группы.

5. Если указана школа/университет и год окончания, то проверьте, есть ли в

друзьях у данного аккаунта пользователи, указавшие данную школу или вуз.

Зачастую фейковые аккаунты создают и раскручивают аккаунт в короткие

сроки, а фотографии загружают в одно время.

В конце отметим, что необходимо помнить, что быть и казаться - разные понятия.

То, что демонстрируется в социальных сетях, не всегда соответствует реальности.

Вместе с социальными сетями многие пользователи используют различные

мессенджеры для общения, однако в большинстве мессенджеров можно не только

обмениваться текстовыми и фото сообщениями, но и звонить, подписываться на

информационные каналы, общаться в чатах, осуществлять покупки и другие действия.

Как и в социальных сетях, сервисах почт и мессенджерах вопросы сохранения

пользовательских данных от коммерческого использования крайне актуальны. Так

некоторые сервисы используют полученные данные и продают третьим лицам и
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рекламодателям, чтобы обеспечить персонализированную рекламу товара или услуги,

которой пользователь интересовался илн даже обсуждал с другими пользователями.

Необходимо учитывать данный вопрос при выборе сервиса, в частности многие

мессенджеры предоставляют функцию сквозного шифрования, предполагаюшую

возможность прочтения текста только отправителем и получателем, и предполагают

удаление сообщений и другого контента с серверов после отправления.

Многне мессенджеры предоставляют возможность самоуничтожения сообщений

после получения их адресатом. Сообщение будет удалено как на устройстве пользователя,

так и устройстве получателя, что позволяет обеспечить безопасность переписки и

сохранение личных данных.

Интернет-завиСllМость

Интернет-зависимость - навязчивое желание войти в Интернет, находясь офлайн и

неспособность выйти из Интернета, будучи онлайн. (Гриффит В., 1996)

Фактически интернет-зависимость - это расстройство психики, заключающееся в

неспособности человека вовремя ВЫйти из сети, а также в постоянном присутствии

желания в нее зайти.

По своим проявлениям она схожа с уже известными формами аддиктивного

поведения, например, в результате употребления алкоголя или наркотиков, но относится к

типу нехимических зависимостей, то есть не приводящих непосредственно к разрушению

организма.

Главной группой риска в этом виде зависимости являются люди, испытывающие

проблемы или дефицит реального общения. Отсутствие коммуникативных навыков

погружает их в виртуальный мир, заменяющий им круг реальных друзей.

Интернет-зависимым такой стиль жизни легче, поскольку позволяет забыть о

проблемах в реальной жизни или разногласиях с друзьями или близкими, что при водит к

конфликтам с последними, таким образом поддерживая зависимость.

Зависимость от интернета возникает по ряду причин и может проявляться в

различных формах.

Интернет-зависимость опасна по различным причинам, которые приводят к:

1. Снижению концентрации внимания;

2. Ухудшению памяти;

3. Мыслительным и психическим расстройствам;

4. Обострению физических заболеваний;
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5. Потере времени для жизни.

Известны многне виды Интернет-зависимости:

информационная зависимость (стремление постоянно путешествовать по

Интернету в бесцельных поисках информации);

2. игровая зависимость, когда пользователь «подсаживается» и не может

оторваться от онлайн игр, тратя реальные деньги;

3. зависимость от интернет-общения;

4. зависимость от азартных игр в интернете. Во многом схожа с обычным

пристрастием к игре на деньги. Здесь в качестве главной опасности

выступают интернет-казино и другие сайты азартных игр, которые

действуют по аналогии с настоящими;

5. стремление к поиску информации агрессивного или непристойного

содержания;

6. постоянное стремление к просмотру или скачиванию фильмов и музыки;

7. стремление к совершению вредных действий (целенаправленное нарушение

правил сетевого этикета, распространение ненужной или вредной

информации и т.п.).

8. хакерство;

9. навязчивое желание тратить деньги и осуществлять ненужные покупки, в

частности непроизвольная тяга к покупкам вещей на интернет-аукционах и

в онлайн-магазинах;

10. пристрастие к виртуальному общению и виртуальным знакомствам

(большие объемы переписки, постоянное участие в чатах, веб-форумах,

избыточность знакомых и друзей в сети);

11. бесконечное скачивание с торрент-трекеров и других источников

нелицензионного контента и материалов в целях создания собственной базы

и т.д.

Интернет-зависимые как большинство психически нездоровых людей не осознают

тяжести своего состояния и с раздражением и агрессией относятся к попыткам отвлечь их

от источника зависимости, но это происходит, когда болезнь зашла уже слишком далеко.

До этого еще можно и самостоятельно обнаружить у себя признаки формирующейся

зависимости и, если хватит силы воли, вовремя остановиться.

Для этого состояния характерны следующие признаки:

1. потеря ощущения времени при использовании устройства

2. эйфория при использовании устройства
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3. досада и раздражение при невозможности выйти в Интернет, в частности

отвращение ко всем остальным видам деятельности

4. друзья и знакомые перестают общаться, но это не расстраивает

5. интересует только то, что связано с предметом увлечения - играми,

социальными сетями и Т.п.

б. невозможность остановиться при использовании устройства

7. использование устройства тайно или тайком от посторонних

Интернет-зависимые считают, что:

1. следует потратить все деньги на покупку новых игр, на увеличение

мощности компьютера и улучшение или приобретение подобных функций;

2. лучшие друзья - те, которых они встретили в виртуальной среде.

Зачастую Интернет-зависимые врут о своей зависимости, например, говоря, что

занимались чем-то другим, а не проводили время винтернете.

Однако с любой проблемой можно справиться, если осознавать в этом

необходимость. Для того чтобы не попасть в компьютерную зависимость, помогут

следующие действия:

1. Для входа в Интернет должна быть обоснованная цель пребывания в

интернете. Можно планировать, какие сайты посетить, что там сделать и

посмотреть, сколько времени на это выделить. Если работа с устройством в

учебных целях, необходимо следить за тем, чтобы не отвлекаться на

ненужные ресурсы.

2. Необходимо уменьшать количество времени, которое пользователь

проводит в интернете, чтобы в конечном итоге свести его к минимуму.

Возможно установление временных интервалов для работы и отдыха в

интернете, а смартфон можно ограничить графиком проверки сообщения,

например, один раз в полчаса, а ночью выключать его.

3. Если появилось свободное время, то лучше быть на воздухе, двигаться и

заниматься спортом, а также лично общаться с друзьями и знакомыми.

4. Необходимо урегулировать режим сна и питания, исключив практику

питания за компьютером.

Аспекты информационной безопасности для родителей (законных представителей)

детей
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Вопросы информационной безопасности детей для родителей или законных

представителей детей имеют свою специфику, отражающую необходимые им знания для

обеспечения защиты детей в информационном пространстве с учетом специфики каждого

возраста.

Общие вопросы для родителей можно представить следующими советами:

1. Независимо от возраста ребенка используйте программное обеспечение,

помогающее фильтровать и контролировать информацию, но не полагайтесь

полностью на него. Ваше внимание к ребенку - главный метод защиты.

2. Если ваш ребенок имеет аккаунт на одном из социальных сервисов

(LiveJournal, blogs.mail.ru, vkontakte.ru и т.п.), внимательно изучите, какую

информацию помещают его участники в своих профилях и блогах, включая

фотографии и видео.

3. Проверьте, с какими другими сайтами связан социальный сервис вашего

ребенка. Странички вашего ребенка могут быть безопасными, но могут и

содержать ссылки на нежелательные и опасные сайты (например, порносайт

или сайт, на котором друг упоминает номер сотового телефона вашего

ребенка или ваш домашний адрес).

4. Стимулируйте ваших детей сообщать обо всем странном или

отталкивающем.

5. Реагируйте, когда они этого не делают (из-за опасения потерять доступ к

Интернету дети не говорят родителям о проблемах, а также могут начать

использовать Интернет вне дома и школы).

б. Будьте в курсе сетевой жизни вашего ребенка. Интересуйтесь, кто его

друзья в Интернете так же, как интересуетесь реальными друзьями.

Возраст от 7 до 8 лет

В Интернете ребенок старается посетить те или иные сайты, а возможно и чаты,

разрешение на посещение которых он не получил бы от родителей. Поэтому родителям

особенно полезны будут те отчеты, которые предоставляются программами по

ограничению использования Интернета, Т.е. родительский контроль или то, что вы

сможете увидеть во временных файлах. В результате у ребенка не будет ощушения, что за

ним ведется постоянный контроль, однако родители будут по-прежнему знать, какие

сайты посещает их ребенок. Дети в данном возрасте обладают сильным чувством семьи,

они доверчивы и не сомневаются в авторитетах. Они любят играть в сетевые игры н

путешествовать по Интернету, используя электронную почту, заходить на сайты и чаты,
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не рекомендованные родителями. Советы по безопасности в сети Интернет для детей 7 - 8

лет:

Создайте список домашних правил посещения Интернета при участии детей

и требуйте его выполнения.

2. Требуйте от вашего ребенка соблюдения временных норм нахождения за

компьютером. Покажите ребенку, что вы наблюдаете за ним не потому что

вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда

готовы ему помочь.

3. Компьютер с подключением к Интернету должен находиться в общей

комнате под присмотром родителей.

4. Используйте специальные детские поисковые машины.

5. Используйте средства блокирования нежелательного контента как

дополнение к стандартному родительскому контролю.

6. Создайте семейный электронный ящик, чтобы не позволить детям иметь

собственные адреса.

7. Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с помощью

соответствующего программного обеспечения.

8. Приучите детей советоваться с вами перед опубликованием какой-либо

информации средствами электронной почты, чатов, регистрационных форм

и профилей.

9. Научите детей не загружать файлы, программы или музыку без вашего

согласия.

Возраст детей от 9 до 12 лет

В данном возрасте дети, как правило, уже наслышаны о том, какая информация

сушествует в Интернете. Совершенно нормально, что они хотят это увидеть, прочесть,

услышать. При этом нужно помнить, что доступ к нежелательным материалам можно

легко заблокировать при помощи средств родительского контроля. Советы по

безопасности для детей от 9 до 12 лет:

Создайте список домашних правил посещения Интернета при участии детей

и требуйте его выполнения.

2. Требуйте от вашего ребенка соблюдения норм нахождения за компьютером.

3. Наблюдайте за ребенком при работе за компьютером, покажите ему, что dbI

беспокоитесь о его безопасности и всегда готовы оказать ему помощь.

4. Компьютер с подключением в Интернет должен находиться в общей

комнате под присмотром роднтелей.

5. Используйте средства блокировання нежелательного контента как

дополнение к стандартному родительскому контролю.

6. Не забывайте принимать непосредственное участие в жизни ребенка,

беседовать с детьми об их друзьях вИнтернете.

7. Настаивайте, чтобы дети никогда не соглашались на личные встречи с

друзьями по Интернету.

8. Позволяйте детям заходить только на сайты из "белого" списка, который

создайте вместе с ними.

10.

II

12.

13.

14.

Не разрешайте детям использовать службы мгновенного обмена

сообщениями.

В "белый" список сайтов, разрешенных для посещения, вносите только

сайты с хорошей репутацией.

Не забывайте беседовать с детьми об их друзьях в Интернете, как если бы

речь шла о друзьях в реальной жизни.

Не делайте "табу" из вопросов половой жизни, так как в Интернете дети

могут легко наткнуться на порнографию или сайты "для взрослых".

Приучите вашего ребенка сообщать вам о любых угрозах или тревогах,

связанных с Интернетом. Оставайтесь спокойными и напомните детям, что

они в безопасности, если сами рассказали вам о своих тревогах. Похвалите

их и посоветуйте подойти еще раз в подобных случаях.
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9.

10.

11.

12.

13

Приучите детей никогда не выдавать личную информацию средствами

электронной почты, чатов, систем мгновенного обмена сообщениями,

регистрационных форм, личных профнлей н при регистрации на конкурсы в

Интернете.

Приучите детей не загружать программы без вашего разрешения. Объясните

им, что они могут случайно загрузить вирусы или другое нежелательное

программное обеспечение.

Создайте вашему ребенку ограниченную учетную запись для работы на

компьютере.

Приучите вашего ребенка сообщать вам о любых угрозах или тревогах,

связанных с Интернетом. Напомните детям, что они в безопасности, если

сами рассказали вам о своих тревогах и опасениях.

Расскажите детям о порнографии вИнтернете.
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4. Оргзнизацня обучения детей н родителей (законных представнтелей)

14. Настаивайте на том, чтобы дети предоставляли вам доступ к своей

электронной почте, чтобы вы убедились, что они не общаются с

незнакомцами.

15. Объясните детям, что нельзя использовать сеть для хулиганства,

распространения сплетен или угроз.

Возраст детей от 13 до 17 лет

В этом возрасте подростки активно используют поисковые мащины, пользуются

электронной почтой, службами мгновенного обмена сообщениями, скачивают музыку и

фильмы. Мальчикам в этом возрасте больше по нраву сметать все ограничения, они

жаждут грубого юмора, азартных игр, картинок "для взрослых". Девочки предпочитают

общаться в чатах, при этом они гораздо более чувствительны к сексуальным

домогательствам в Интернете. Зачастую в данном возрасте родителям уже весьма сложно

контролировать своих детей, так как об Интернете они уже знают значительно больше

своих родителей. Тем не менее, не отпускайте детей в "свободное плавание" по

Интернету. Старайтесь активно участвовать в общении ребенка вИнтернете.

Важно по-прежнему строго соблюдать правила Интернет-безопасности

соглашение между родителями и детьми. Кроме того, необходимо как можно чаще

просматривать отчеты о деятельности детей в Интернете. Следует обратить внимание на

необходимость содержания родительских паролей (паролей администраторов) в строгом

секрете и обратить внимание на строгость этих паролей. Советы по безопасности в этом

возрасте от 13 до 17 лет:

1. Создайте список домашних правил посещения Интернета при участии

подростков и требуйте безусловного его выполнения. Обговорите с

ребенком список запрещенных сайтов ("черный список"), часы работы в

Интернете, руководство по общению в Интернете (в том числе в чатах).

2. Компьютер с подключением к сети Интернет должен находиться в общей

комнате.

3. Не забывайте беседовать с детьми об их друзьях в Интернете, о том, чем они

заняты таким образом, будто речь идет о друзьях в реальной жизни.

Спрашивайте о людях, с которыми дети общаются посредством служб

мгновенного обмена сообщениями, чтобы убедиться, что эти люди им

знакомы.

Используйте средства блокирования нежелательного контента как

дополнение к стандартному родительскому контролю.

5.

6.

7.

8.

9.

10.

11.

12.

13.

14.

15.

Необходимо знать, какими чатами пользуются ваши дети. Поощряйте

использование модерируемых чатов и настаивайте, чтобы дети не общались

в при ватном режиме.

Настаивайте на том, чтобы дети никогда не встречались лично с друзьями из

сети Интернет.

Приучите детей не выдавать свою личную информацию средствами

электронной почты, чатов, систем мгновенного обмена сообщениями,

регистрационных форм, личных профилей и при регистрации на конкурсы в

Интернете.

Приучите детей не загружать программы без вашего разрешения. Объясните

им, что они могут случайно загрузить вирусы или другое нежелательное

программное обеспечение.

Приучите вашего ребенка сообщать вам о любых угрозах или тревогах,

связанных с Интернетом. Напомните детям, что они в безопасности, если

сами рассказали вам о своих угрозах или тревогах. Похвалите их и

посоветуйте подойти еще раз в подобных случаях.

Расскажите детям о порнографии в Интернете. Помогите им зашититься от

спама. Научите подростков не выдавать в Интернете своего реального

электронного адреса, не отвечать на нежелательные письма и использовать

специальные почтовые фильтры.

Приучите себя знакомиться с сайтами, которые посещают подростки.

Научите детей уважать других винтернете. Убедитесь, что они знают о том,

что правила хорошего поведения действуют везде - даже в виртуальном

мире.

Объясните детям, что ни в коем случае нельзя использовать сеть для

хулиганства, распространения сплетен или угроз другим людям.

Обсудите с подростками проблемы сетевых азартных игр и ИХ возможный

риск. Напомните, что дети не могут играть в эти игры согласно закону.

Постоянно контролируйте использование Интернета вашим ребенком. Это

не нарушение его личного пространства, а мера предосторожности и

проявление вашей родительской ответственности и заботы.
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Образовательные организации с учетом раздела N21 «Актуальность

информационной безопасности детей" данных методических рекомендаций должны

предпринимать различные меры по повышению уровня знаний обучаюшихся в сфере

информационной безопасности, а для реализации данной функции также

взаимодействовать с их родителями и законными представителями обучающихся для

повышения их уровня знаний в данной сфере.

Важнейшим условием реализации данной работы является соответствие

образовательной организации требованиям для успешной и эффективной организации

обучения информационной безопасности обучающихся и их родителей (законных

представителей), в частности кадровым, материально-техническим и иным условиям.

Организация обучеНlIЯ информационной безопасности обучающихся

Образовательная организация может организовать обучение своих обучающихся

информационной безопасности путем:

1. Обращения внимания вопросам обеспечения информационной безопасности

в рамках действующих в образовательной организации учебных дисциплин;

2. Внедрения в образовательную программу самостоятельной учебной

дисциплины или увеличение количества учебных часов на изучение данной

проблематики при изучении учебных предметов в рамках вариантовой части

учебного плана образовательной программы;

З. Организации соответствующих мероприятий или обучения в рамках

тематической внеурочной деятельности и дополнительного образования;

4. Организации соответствующих мероприятий или обучения в рамках

программ воспитания и социализации обучающихся.

Общеобразовательным организациям и организациям дополнительного

образования рекомендуется организовать обучение детей с 1 по 11 класс или до 18 лет

включительно, а для професснональных образовательных организаций до 18 лет

включительно и далее на усмотрение администрации образовательной организации.

Вопросы обеспечения информационной безопасности с учетом раздела N21

«Актуальность информационной безопасности детей» данных методических

рекомендаций могут быть изучены во время различных учебных дисциплин как в рамках

курса «Информатика», так и других предметных областей, и иной учебной деятельности с

учетом межпредметных и метапредметных связей.

105

При преподавании и изучении обучающимися вопросов информационной

безопасности рекомендуется не только рассмотреть информационные, потребительские,

технические и коммуникативные аспекты информационной безопасности, но и вопросы

практического использования сети «Интернет» для собственного развития и образования.

Образовательные организации организуют в рамках своей компетенции и проводят

классные часы, внеклассные мероприятия и другие различные тематические мероприятия,

в частности Единый урок по безопасности в сети «Интернет», квест по цифровой

грамотности «Сетевичою> и другие.

Для повышения эффективности занятий могут быть проведены межпредметные и

внутрикурсовые уроки: одновременно по двум предметам, одновременно для учащихся

разных возрастов и т.д.

С учетом раздела N21 «Актуальность информационной безопасности детей»

данных методических рекомендаций обучение детей по ступеням обучения имеют

следующие цели:

1. Для обучающихся начальной школы рекомендуется рассмотреть основные

аспекты осуществления деятельности в сети «Интернет» и мерах

собственной защиты, в частности с учетом отсутствия у многих детей в

данном возрасте собственной электронной почты.

2. Для обучающихся средней школы вопросы информационной безопасности

могут быть расширены за счет изучения психологических и технических

аспектов информационной безопасности, вопросов законодательства и

ответственности, правил и условий получения, изготовления и

распространения информации и друтих аспектов, позволяющих

обучающимся не только знать меры защиты, но и знание источников и

принципов работы сетевых рисков.

З. Для обучающихся старшей школы вопросы информационной безопасности

должны быть изучены в той мере, которая позволит самому обучающему

стать источником достоверной информации по вопросам информационной

безопасности для своих ровесников и младших.

Непосредственно уроки и занятия по вопросам информационной безопасности

возможно организовать в следующих формах, которые могут быть использованы как

отдельно, так и совместно:

Дискуссии или дебаты;

2. Деловые игры;
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3. Подготовка обучающимися тематических буклетов, листовок и других

материалов;

4. Квесты, премии, конкурсы и олимпиады;

5. Анкетирование, исследования и опросы;

6. Тесты и викторины;

7. Демонстрация мультфильмов и (или) видеоурока;

8. Семинар, вебинар или занятие с приглашенным экспертом.

При проведении уроков и занятий можно использовать следующие игровые

методики:

1. Уроки, напоминающие публичные формы общения: пресс-конференция,

брифинг, аукцион, бенефис, регламентированная дискуссия, панорама,

телемост, репортаж, диалог, «живая газета», устный журнал и Т.Д.

2. Уроки, основанные на имитации деятельности учреждений и организаций:

следствие, органы власти, патентное бюро, ученый совет и Т.Д.

3. Уроки, основанные на имитации деятельности при проведении

обществеННQ-КУЛЬТУРНЫХмероприятий: заочная экскурсия, экскурсия в

прошлое, путешествие, прогулки и Т.Д.

Рекомендуется предусмотреть после поведения уроков и занятий раздачу

обучающимся листовок об основных аспектах информационной безопасности, которые

образовательные организации могут распечатать самостоятельно.

Самостоятельным направлением работы является воспитание у детей культуры

информационной безопасности при работе в сети Интернет вне образовательной

организации:

1. Вовлечение обучающихся в деятельность детских общественных

организаций, реализующих свою деятельность дистанционно, например,

детская общественная организация "Страна молодых", Российское движение

школьников и другие.

2. Организация и проведение дистанционных мероприятий, посвященных

информационной безопасности, например, Всероссийская контрольная

работа по информационной безопасности, квест «Сетевичою) и другие, для

повышения уровня знаний обучающихся в сфере информационной

безопасности и повышения общего уровня ИКТ-компетентности.
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Организация обучения информационной безопасности родителей и законных

представителей обучающuxся

Образовательная организация может для повышения уровня знаний родителей и

законных представителей обучающихся в вопросах обеспечения информационной

безопасности детей предпринимать различные регулярные меры информационного и

организационного характера, в частности:

1. Освещение вопросов информационной безопасности детей в рамках

проводимых родительских собраний и проведение тематических собраний

для родителей с участием педагогических работников и представителей

администрации образовательной организации, в частности для

демонстрации видеоматериалов по данным вопросам.

2. Организация индивидуальных и групповых консультаций родителей и

законных представителей обучающихся классными руководителями,

специалистами психологической службы и администрации образовательной

организации для обеспокоенных родителей и законных представителей

обучающихся и родителей и законных представителей обучающихся,

находящихся в группе риска.

3. Проведение семинаров, лекций и вебинаров с участием экспертов и

сотрудников правоохранительных органов для родителей и законных

представителей обучающихся.

4. Раздача информационных материалов об обеспечении безопасности детей в

сети «Интернет», в частности памятки, флаеры и другие материалы.

5. Проведение анкетирования родителей и законных представителей

обучающихся по вопросам организации дома мер по обеспечению защиты

детей в информационном пространстве.

6. Размещение на сайте образовательной организации, средствах массовой

информации образовательной организации, сообществах в социальной сети

и сервисе электронных дневников для родителей и законных представителей

обучающихся информации по обеспечению информационной безопасности

детей.

В ходе мероприятий для родителей и законных представителей обучающихся

рекомендуется отметить следующие темы:

1. Важность обеспечения цифровой и информационной грамотности детей и

подростков;
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Организацня органнзацноино-адмниистративных меропрнятнй адмииястрациями

субъектов Российской Федерации, органамя местного самоуправления и

образовательиыми оргаиизациями по реализации методических рекомеидаций

ИнформациОНlю-методическое сопровождение организации обучения информационной

безопасности обучающихся и их родителей (законных представuтелей)

Образовательным организациям и педагогическим работникам рекомендуется

учитывать следующие аспекты при выборе учебников, учебно-методической литературы

и материалов для организации обучения информационной безопасности обучающихся и

их родителей (законных представителей).

Используемые в образовательном процессе учебники, учебно-методическая

литература и материалы по содержанию должны соответствовать данным методическим

рекомендациям и учитывать курс для начального, общего и полного среднего образования

межпредметной области «Основы кибербезопасности».

В своей деятельности образовательные и научные организации, педагогические

работники, органы власти, органы местного самоуправления и другие заинтересованные

организации и лица могут использовать материалы данных методических рекомендаций и

методических рекомендаций о размещении на информационных стендах, официальных

интернет-сайтах и других информационных ресурсах общеобразовательных организаций

и органов, осуществляющих управление в сфере образования, информации о безопасном

поведении и использовании сети "Интернет", а также другую информацию из

официальных документов и публикуемой на официальных сайтах государственных

органов и органов местного самоуправления муниципальных образований.

В работе образовательным организациям и педагогическим работникам

рекомендуется использовать материалы и информацию, разработанную либо

рекомендованную органами государственной власти, органами местного самоуправления,

их подведомственными организациями и учреждениям, и научными организациями с

целью исключения использования в образовательном процессе материалов и информации,

содержащую рекламу коммерческих товаров и (или) услуг.

дополнительногопрограммампрохождения обучения по

профессионального образования;

участия в деятельности общественных организаций, осуществляющих

Образовательные организации осуществляют обучение обучающихся и

просвещение их родителей и законных представителей в соответствии с настоящими

методическими рекомендациями.

Для организации обучения эффективно и успещно образовательные организации

реализуют организационно-административные мероприятия по следующим

направлениям.

Образовательные организации обеспечивают в кадровом направлении работы:

укомплектованность педагогическими, руководящими и иными

работниками, обладающими знаниями в сфере обеспечения

информационной безопасности детей и организации обучения детей

информационной безопасности;

2. осуществление профессионального развития педагогических, руководящих

и иных работников по вопросам обеспечения информационной

безопасности детей и организации обучения детей информационной

безопасности, в частности:

деятельность по данным вопросам;

участия в мероприятиях очного, очно-заочного заочного по вопросам

информационной безопасности детства.

Для обеспечения учебно-методического и информационного сопровождения

образовательного процесса образовательные организации:

оказывают постоянную научно-теоретическую, методическую и

информационную поддержку педагогическим работникам по вопросам

обеспечения информационной безопасности детей и организации обучения

детей информационной безопасности;

2. обеспечивают укомплектованность соответствующим данным

методическим рекомендациям учебниками, учебно-методической

литературой и материалами, включающими вопросы, связанные с

обеспечением информационной безопасности детей и организации обучения

детей информационной безопасности, либо учебниками, учебно-

методической литературой и материалами по данным тематикам.

Рекомендации и советы по обеспечению информационной безопасности

личности и детей как особо незащнщенных пользователей сети «Интернеп>;

Методы и функции родительского контроля.3.

2.
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Организационно-административные мероприятия в материально-технической

области предполагают соблюдение санитарно-эпидемиолоmческих требований при

организации образовательной деятельности с использованием ИКТ-технолоmй и

соответствующего оборудования и регулярный мониторинг в образовательной

организации соблюдения данных требований.

Для обеспечения вышеуказанных процессов в организационно-административные

мероприятия для образовательных организаций входит создание необходимых

финансово-экономических условий для организации обучения детей информационной

безопасности в рамках реализации образовательной программы, в частности закупка

необходимых учебников, учебно-методической литературы, материалов и других средств

обучения.

Образовательные организации для планирования и систематизации реализуемых

мер и проводимых мероприятий формируют ежегодный план мероприятий

образовательной организации по организации обучения обучающихся информационной

безопасности, отражающий все аспекты организации обучения обучающихся и их

родителей (законных представителей) информационной безопасности и реализуемые

организационно-административные мероприятия.

В перечень организационно-административных мероприятий администраций

субъектов Российской Федерации, органов муниципальных образований и

образовательных организаций по реализации методических рекомендаций в области

повышения уровня информированности граждан по вопросам информационной

безопасности детей входит реализация методических рекомендаций о размещении на

информационных стендах, официальных интернет-сайтах и друmх информационных

ресурсах общеобразовательных организаций и органов, осуществляющих управление в

сфере образования, информации о безопасном поведении и использовании сети

"Интернет" .

К организационно-административным мероприятиям, проводимым

администрациями субъектов Российской Федерации и органов муниципальных

образований, включая их подведомственные организаций и учреждения, относится:

1. Осуществление в рамках своей компетенции обучения обучающихся и их

родителей (законных представителей) информационной безопасности и

проведении организационно-административных мероприятий в

образовательных организациях, в частности оказывая им необходимое

содействие и поддержку;
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2. Осуществление методической и информационной поддержки

педагоmческих работников образовательных организаций в организации

обучения обучающихся и их родителей (законных представителей)

информационной безопасности и проведении организационно-

административных мероприятий в образовательных организациях;

3. Организация и проведение регулярного мониторинга реализации положений

настоящих методических рекомендаций в образоватсльных организациях;

4. Разработка и реализация реmональных программ обеспечения

информационной безопасности детей, производства информационной

продукции для детей и оборота информационной продукции и

муниципальной программы обеспечения информационной безопасности

детей, производства информационной продукции для детей и оборота

информационной продукции соответственно на основе модульной

региональной программы обеспечения информационной безопасности

детей, производства информационной продукции для детей и оборота

информационной продукции, утверждённой на парламентских слушаниях

«Актуальные вопросы обеспечения безопасности и развития детей в

информационном пространстве», прошедших в Совете Федерации 17 апреля

2017 года.

Органнзациоuно-админнстративные мероприятия Времеииой комиссии Совета

Федерацин по развитию ииформациониого общества

Временная комиссия Совета Федерации по развитию информационного общества

осуществляет на федеральном уровне координацию и методическое сопровождение

реализации данных методических рекомендаций.

В настоящее время Временная комиссия Совета Федерации по развитию

информационного общества при поддержке Минпросвещения России и Минкомсвязи

России является инициатором и организатором важнейших мероприятий в сфере

информационной безопасности детей: Единого урока по безопасности в сети «Интернет»

и цикла мероприятий для детей и педагогических работников «Сетевичою).

На площадке Временной комиссии Совета Федерации по развитию

информационного общества, руководствуясь рекомендациями парламентских слушаний

«Актуальные вопросы обеспечения безопасности и развития детей в информационном
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пространстве», прошедших в Совете Федерации 17 апреля 2017 года (далее -

рекомендации парламентских слушаний), создается и осуществляет свою деятельность

детское общественное движение «Страна молодых», реализующее различные программы

и проекты для обеспечения безопасности и развития детей в информационном

пространстве.

Образовательные организации, органы власти и муниципалитеты могут выступить

учредителями регионального отделения Движения в своем субъекте Федерации и

принимать участие в инициативах и программах Движения.

Для реализации настоящих методических рекомендаций на площадке Экспертного

совета по информатизации системы образования и воспитания при Временной комиссии

Совета Федерации по развитию информационного общества (далее - Экспертный совет)

реализована программа для образовательных организаций, позволяющая организовать

преподавание информационной безопасности обучающимся дистанционно в рамках:

1. таких учебных дисциплин как «Информатикю>, «Основы безопасности

жизнедеятельностю> и другие;

2. самостоятельной учебной дисциплины «Информационная безопасность;

3. программы внеурочной деятельности и (или) дополнительного образования;

4. программ воспитания и социализации обучающихся.

Особенностью реализации данной программы является организация

образовательной деятельности по основным и дополнительным общеразвивающим

программам дистанционно в соответствии с требованиями законодательства, что позволит

образовательным организациям использовать современные образовательные технологии

при обучении обучающихся информационной безопасности.

Данная программа была реализована в соответствии с рекомендациями

парламентских слушаний и поддержана Министерством образования и науки Российской

Федерации, а в апробации в формате внеурочной деятельности принимали участие более

800 образовательных организаций.

Для развития образования в области информационной безопасности

педагогических работников образовательных организаций на площадке Экспертного

совета организованы бесплатные дистанционные программы повышения квалификации,

разработанные на основе данных методических рекомендаций.

Программы повышения квалификации включают изучение информационных,

потребительских, технических и коммуникативных аспектов информационной

безопасности, организацию обучения информационной безопасности обучающихся и их

родителей (законных представителей) как на базовом, так и на повышенном уровне.
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Дополнительно для педагогических работников организованы бесплатные программы

повышения квалификации и по другим направлениям и сферам, которые рекомендуется

пройти всем педагогическим работникам.

Для обеспечения педагогических работников образовательных организаций

необходимыми материалами и информацией, в частности тематическим планированием и

рабочими программами, сформирована сетевая библиотека материалов по вопросам

обучения информационной безопасности детей и их родителей (законных представителей)

(далее - сетевая библиотека).

Данное решение организации методико-информационного сопровождения

реализации данных методических рекомендаций было выбрано с целью:

1. предоставления педагогическим работникам возможности самостоятельно

выбрать и использовать наиболее подходящие и различные форматы

работы;

2. исключить практику рекомендации единообразных решений и методик, не

учитывающих специфику работы каждого педагогического работника и

образовательных организаций в целом;

3. стимулировать разработку новых практик, методов и методик организации

обучения информационной безопасности, позволяющих учесть новые

форматы организации обучения и появление новых технических угроз и

возможностей~

4. поддержать и распространить в образовательном пространстве уже

имеющиеся разработки и опыт организаций и лиц, уже подтвердивших свою

эффективность.

В сетевую библиотеку войдут материалы и разработки:

Министерства просвещения Российской Федерации, подведомственных

организаций и учреждений Министерства просвещения Российской

Федерации, в частности ФГАОУ ДПО АПК и ППРО ФГБНУ «Центр

защиты прав и интересов детей», других федеральных органов

государственной власти и их подведомственных организаций и учреждений;

2. Органов власти субъектов Российской Федерации, муниципальных

образований, их подведомственных организаций и учреждений;

3. Образовательных и научных организаций;

4. Педагогических работников.

Данная электронная библиотека реализуется в рамках Электронной библиотеки

образования (ЭБО), реализуемой на площадке Экспертного совета по информатизации
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системы образования и воспитания при Временной комиссии Совета Федерации по

развитию информационного общества при поддержке Минобрнауки России.

Материалы по различным направлениям в ЭБО могут включать все педагогические

работники и бесплатно получить соответствующий электронный документ о публикации в

электронном средстве массовой информации.

Осуществлять модерацию и экспертизу представленных материалов и информации

для публикации будут члены методического совета Экспертного совета по

информатизации системы образования и воспитания при Временной комиссии Совета

Федерации по развитию информационного общества, осуществляющей свою деятельность

дистанционно и на некоммерческих началах.

Членами методического совета Экспертного совета по информатизации системы

образования и воспитания при Временной комиссии Совета Федерации по развитию

информационного общества могут стать педагогические работники в соответствии с

положением о Методическом совете Экспертного совета по информатизации системы

образования и воспитания при Временной комиссии Совета Федерации по развитию

информационного общества.

На основе размещаемой в электронной библиотеке информации либо появления

новых актуальных вопросов обеспечения информационной безопасности детей Временная

комиссия Совета Федерации по развитию информационного общества после согласования

с заинтересованными федеральными органами государственной власти будет расширять

данные методические рекомендации новой информацией - дополнительными модулями.

Такой механизм обновления методических рекомендаций позволит обеспечить

заинтересованные организации и лица актуальной информацией для организации

соответствующей работы или внесения корректировки в процесс обучения

соответственно.

Дополнительные модули будут также разрабатываться на основе пожеланий и

предложений образовательных организаций, органов местного самоуправления и органов

государственной власти, которые будут собираться и анализироваться в рамках

проведения мониторинга субъектов Российской Федерации о ходе реализации

методических рекомендаций.

Мониторинг субъектов Российской Федерации о ходе реализации методических

рекомендаций будет организован ежегодно с целью изучения процесса внедрения

методических рекомендаций в работу образовательных организаций и реализацию

Рекомендуемые сайты в сети «Интернет» для использования в процессе обучения

основам информационной безопасности:

Источиики Н рекомендуемые сайты в сетн «Иитериет»

При подготовке методических рекомендаций были использованы следующие

источники:

1. http://www.apkpro.ru;

2. httрs:/Iуапdех.гu;

3. httр://сетевичок.рф;

4. http://window.edu.ru;

5. https://gu.spb.ru;

6. httр://Единыйурок.рф;

7. https://sledcom.ru;

8. httр://fопd-dеtyam.ru;

9. http://www.ya-roditel.ru;

10. https://edu.gov.ru;

11. httрs://игра-интернет.рф;

12. https://fcprc.ru;

http://www.apkpro.ru;

https:I/уапdех.гu;

httр://сетевичок.рф;

httр://wiпdоw.еdu.ru;

https://gu.spb.ru;

httр://Единыйурок.рф;

https://sledcom.ru.

1.

2.

3.

4.

5.

6.

7.

Российской Федерации, муниципальными организациями и образовательными

организациями.

Результаты мониторинга будут направляться в адрес заинтересованных

федеральных органов государственной власти и органов исполнительной власти

субъектов Российской Федерации.

Вышеуказанные мероприятия и меры будут реализовываться до 2020 года

включительно в соответствии с приказом Минкомсвязи России от 27.02.20]8 N 88 "Об

утверждении плана мероприятий по реализации Концепции информационной

безопасности детей на 2018 - 2020 годы".

субъектовадминистрациямимероприятийорган изацион но-администрати вных
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13. https://rkn.gov.ru;

14. httр:l/wwwперсональныеданные.дети;

15. httрs:l/мвд.рф;

1б. http://rospotrebnadzor.ru;

17. httр:l/Единыйурок.дети.
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МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ

ПО СОЗДАНИЮ И РАЗВИТИЮ САЙТОВ И (ИЛИ) СТРАНИЦ САЙТОВ

ПЕДАГОГИЧЕСКИХ РАБОТНИКОВ В СЕТИ «ИНТЕРНЕТ»

Временная комиссия Совета Федерации по развитию информационного общества,

руководствуясь рекомендациями парламентских слушаний «Актуальные вопросы

обеспечения безопасности и развития детей в информационном пространстве»,

прошедшими в Совете Федерации 17 апреля 2017 года, подготовила методические

рекомендации по созданию и развитию сайтов и (или) страниц сайтов педагогических

работников в сети «Интернет» (далее - методические рекомендации).

Методические рекомендации одобрены и рекомендованы Министерством

просвещения Российской Федерации.

Методические рекомендации адресованы педагогическим работникам

общеобразовательных организаций и профессиональных образовательных организаций в

целях оказания методической поддержки при создании и ведении персональных сайтов и

(или) страниц сайтов в сети «Интернет», а также администрациям общеобразовательных

организаций и профессиональных образовательных организаций и исполнительным

органам государственной власти, осуществляющим управление в сфере образования в

субъектах Российской Федерации, для организации работы с данной категорией

Интернет-ресурсов.

На данный момент Интернет-ресурсы педагогических работников

общеобразовательных организаций занимают важное место в информационно-

образовательной среде образовательных организаций в соответствии с требованиями

Федеральных государственных образовательных стандартов.

Данные Интернет-ресурсы используются педагогическими работниками в

образовательном процессе и обучающимися из разных субъектов Российской Федерации

при подготовке домашних заданий и для саморазвития по различным учебным

дисциплинам образовательной программы.

Федеральные государственные образовательные стандарты отмечают, что

эффективное использование информационно-образовательной среды предполагает

компетентность сотрудников образовательного учреждения в решении профессиональных

задач с применением ИКТ, а функционирование информационно-образовательной среды

должно соответствовать законодательству Российской Федерации.



Имеется практика учета данных сайтов при аттестации педагогических работников

в качестве одной из форм ведения цифрового портфолио и реализации ИКТ-компетенции

педагогических работников, предусмотренных приказом Минтруда России «Об

утверждении профессионального стандарта «Педагог (педагогическая деятельность в

сфере дошкольного, начального общего, основного общего, среднего общего образования)

(воспитатель, учитель)>>от «18» октября 2013 г. N!! 544н (далее - профессиональный

стандарт).

Согласно профессиональному стандарту в трудовую функцию педагогических

работников входит формирование навыков, связанных с информационно-

коммуникационными технологиями, а в перечень необходимых умений включено

владение следующими ИКТ-компетентностями:

1. общепользовательская ИКТ-компетентность;

2. общепедагогическая ИКТ-компетентность;

3. предметно-педагогическая ИКТ-компетентность (отражающая

профессиональную ИКТ-компетентность соответствующей области

человеческой деятельности).

Вместе с тем законодательство не регулирует функционирование персональных

сайтов и других Интернет-ресурсов педагогических работников и не устанавливает

обязательного требования к их наличию.

Согласно пункту 21 части 3 статьи 28 Федерального закона от 29.12.2012 N 273-ФЗ

«Об образовании в Российской Федерации» (далее - Федеральный закон N 273-ФЗ)

обеспечение создания и ведения официального сайта образовательной организации в

информационно-телекоммуникационной сети «Интернет» относится к компетенции

образовательной организации. На основании части 1 статьи 29 Федерального закона N

273-ФЗ образовательные организации формируют открытые и общедоступные

информационные ресурсы, содержащие информацию об их деятельности, и обеспечивают

доступ к таким ресурсам посредством размещения их в информационно-

телекоммуникационных сетях, в том числе на официальном сайте образовательной

организации в сети «Интернет».

Правила размещения на официальном сайте образовательной организации в сети

«Интернет» и обновления информации об образовательной организации утверждены

постановлением Правительства Российской Федерации от 10 июля 2013 г. N 582.

Требования к структуре официального сайта образовательной организации в сети

«Интернет» и формату представления на нем информации утверждены приказом

Рособрнадзора от 29 мая 2014 г. N 785.
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Педагогическим работникам рекомендуется учитывать указанные требования, а

при создании и развитии сайтов и (или) страниц педагогических работников в рамках

сайта образовательной организации и (или) использовании их в образовательном процессе

необходимо следовать данным требованиям.

Рекомендуется также учитывать методические рекомендации по заполнению

формы представления сведений об адресах сайтов и (или) страниц сайтов в

информационно-телекоммуникационной сети "Интернет", на которых государственным

гражданским служащим или муниципальным служащим, гражданином Российской

Федерации, претендующим на замещение должности государственной гражданской

службы Российской Федерации или муниципальной службы, размещались общедоступная

информация, а также данные, позволяющие его идентифицировать (письмо Минтруда

России от 14.02.2017 N 18-3/10/П-866).

Данные методические рекомендации разработаны Минтрудом России в

соответствии с положениями статьи 20.2 Федерального закона от 27 июля 2004 г. N 79-ФЗ

"О государственной гражданской службе Российской Федерации" и статьи 15.1

Федерального закона от 2 марта 2007 г. N 25-ФЗ "О муниципальной службе в Российской

Федерации".

Согласно документу предоставлять сведения об адресах сайтов и (или) страниц

сайтов в информационно-телекоммуникационной сети "Интернет", на которых

государственным гражданским служащим или муниципальным служащим, гражданином

Российской Федерации, претендующим на замещение должности государственной

гражданской службы Российской Федерации или муниципальной службы, необходимо

при соблюдении одновременно следующих условий:

1. на сайте и (или) странице сайта размещалась общедоступная информация;

2. на сайте и (или) странице сайта размещались данные, позволяющие

идентифицировать личность служащего или гражданина;

3. общедоступная информация размещалась на сайте и (или) странице сайта

непосредственно служащим или гражданином;

4. указанная информация размещалась на сайте и (или) странице сайта в

течение отчетного периода (для служащего календарный год,

предшествующий году представления сведений, для гражданина три

календарных года, предшествующих году поступления на гражданскую

службу или муниципальную службу.
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к сайтам и (или) страницам сайтов в сети "Интернет" согласно данным

методическим рекомендациям относятся персональные страницы сайтов социальных

сетей, а также блогов, микроблогов, персональные сайты.

Понятие общедоступной информации установлено частью 1 статьи 7 Федерального

закона от 27 июля 2006 г. N!! 149-ФЗ «Об информации, информационных технологиях и о

защите информации» (далее - Федеральный закон N!! 149-ФЗ). Согласно указанным

положениям Федерального закона N!! 149-ФЗ под общедоступной информацией

понимаются общеизвестные сведения и иная информация, доступ к которой не ограничен.

При этом отсутствие ограничения в доступе к информации предполагает возможность

неограниченного круга лиц беспрепятственно получать и по своему усмотрению

использовать размещенную информацию без согласия и ведома служащего или

гражданина.

В качестве данных, позволяющих идентифицировать личность служащего или

гражданина, может выступать совокупность или одно из следующих сведений: фамилия и

имя, фотография, место службы (работы).

Таким образом, педагогическому работнику рекомендуется учитывать различные

требования к технической форме реализации и содержанию сайта и (или) страницы сайта

в сети «Интернет».

Концепция сайта и (или) страницы сайта педагогических работников в сети

«Интернет»

Сайт и (или) страница сайта педагогического работника в сети «Интернет»

предоставляет собой веб-ресурс, на котором педагогический работник размещает

информацию о своей педагогической деятельности, а информация и функционал ресурса

сопровождают его педагогическую деятельность и являются продолжением его работы в

образовательной организации.

На сайте и (или) страницах сайта педагогического работника в сети «Интернет»

размещается общедоступная информация, опубликованная непосредственно

педагогическим работником, и данные, позволяющие идентифицировать личность

педагогического работника, включая информацию о нынешнем месте работы и должности

педагогического работника.

4
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к сайтам и (или) страницам сайтов педагогических работников в сети «Интернет»

относятся персональные страницы сайтов социальных сетей, блоги, микроблоги и

персональные сайты.

В статье 2 Федерального закона "Об информации, информационных технологиях и

о защите информации" от 27.07.2006 N 149-ФЗ содержатся основные понятия о сайтах и

страницах сайтов в сети «Интернет»:

1. сайт в сети "Интернет" - совокупность программ для электронных

вычислительных машин и иной информации, содержащейся в

информационной системе, доступ к которой обеспечивается посредством

информационно-телекоммуникационной сети "Интернет" (далее - сеть

"Интернет") по доменным именам и (или) по сетевым адресам,

позволяющим идентифицировать сайты в сети "Интернет";

2. страница сайта в сети "Интернет" (далее также - интернет-страница) - часть

сайта в сети "Интернет", доступ к которой осуществляется по указателю,

состоящему из доменного имени и символов, определенных владельцем

сайта в сети "Интернет";

3. владелец сайта в сети "Интернет" - лицо, самостоятельно и по своему

усмотрению определяющее порядок использования сайта в сети "Интернет",

в том числе порядок размещения информации на таком сайте.

Таким образом, персональный сайт представляет собой обособленный Интернет-

ресурс, имеющий собственный доменный адрес. В то же время страница сайта в сети

«Интернет» не является самостоятельным Интернет-ресурсом.

Сайт и (или) страница сайта в сети «Интернет» педагогического работника в сети

«Интернет» имеет следующие цели и задачи:

1. Цифровое портфолио педагогического работника: презентация собственных

достижений и успехов обучающихся, собственных разработок и материалов,

а также другая информация в целях внешней и внутренней оценки

деятельности педагогического работника и распространения опыта и

результатов деятельности педагогического работника;

2. Предоставление обучающимся образовательного контента. Интернет-ресурс

предоставляет возможность интересными материалами привлечь внимание

к изучаемому предмету, на примерах показать возможность широкого

применения изучаемых знаний в дальнейшей жизни как для своих

обучающихся, так и для обучающихся из других образовательных

организаций Российской Федерации;
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3. Организация взаимодействия с обучающимися, родителями (законными

представителями) обучающихся, педагогическими работниками

образовательных организаций, представителями общественных организаций

и другими лицами в целях собственного профессионального развития, в

частности организации консультаций и распространения собственного

педагогического опыта;

4. Организация электронного обучения и использования дистанционных

образовательных технологий в образовательном процессе.

Сайт и (или) страница сайта педагогического работника в сети «Интернет» имеет

следующую целевую аудиторию:

1. Обучающиеся образовательной организации, в частности обучающиеся

образовательной организации, в которой работает педагогический работник;

2. Педагогические работники и сотрудники образовательных организаций;

3. Сотрудники муниципальных органов управления образования и органов

исполнительной власти субъектов Российской Федерации, осуществляющих

управление в сфере образования;

4. Родители (законные представители) обучающихся.

Структура и содержание сайта и (или) страницы сайта педагогических

работников в сети «Интернеп)

Педагогическим работникам рекомендуется учесть следующие рекомендации по

структуре сайта и (или) страницы сайта в сети «Интернет»:

N2 Раздел/под аздел
1. Главная страница

сайта и (или)
страница сайта

2. Раздел
«Портфолио»

Соде жание
Данная страница в соответствии с ст. 1О Федерального закона от
27.07.2006 N 149-ФЗ "Об информации, информационных технологиях и
о защите информации" должна включать в себя достоверные сведения о
ее обладателе или об ином лице, распространяющем информацию, в
форме и в объеме, которые достаточны для идентификации такого лица.
Педагогическому работнику необходимо разместить следующие
достоверные сведения о себе: ФИО, место нахождения и адрес
электронной почты. На данной странице также публикуется
информация о навигации (меню) и основная информация из каждого
аздела, а также о ма об атной связи или контакты.
В данном разделе размещаются основные сведения о педагогическом
работнике и непосредственно результаты педагогической деятельности
(цифровое портфолио).В верхней части раздела рекомендуется
разместить следующие сведения: 1. Фамилия, имя, отчество (при
наличии); 2. Занимаемая должность (должности); 3. Место работы; 4.
П еподаваемые дисциплины; 5. Ученая степень (п и наличии; 6.
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3. Раздел «Гостевая
книга»

4. Раздел
«Документы»

5. Раздел
«Об чающимся»

Ученое звание (при наличии); 7. Наименование направления подготовки
и (или) специальности; 8. Данные о повышении квалификации и (или)
профессиональной переподготовке (при наличии); 9. Общий стаж; 10.
Стаж работы по специальности; 11. Фотография. В данном разделе
рекомендуется разместить следующую информацию о деятельности
педагогического работника:
Результаты:
освоения обучающимися образовательных программ по итогам
мониторингов, проводимых образовательной организацией;
освоения обучающимися образовательных программ по
преподаваемому предмету, курсу, модулю, дополнительной программе;
сравнительный анализ деятельности педагогического работника за 3-5
лет на основании внешних и внутренних мониторингов и результаты
промежуточной и итоговой аттестации обучающихся и т.п.;
работы по выявлению и развитию способностей обучающихся к
научной(интеллектуальной),творческой,физкультурно-спортивной
деятельности, а также их участие в олимпиадах, конкурсах, фестивалях,
соревнованиях;
Результаты работы по повышению качества образования,
совершенствованию методов обучения и воспитания, транслированию в
педагогических коллективах опыта практических результатов своей
профессиональной деятельности;
Результаты работы по участию в работе методических объединений
педагогических работников организаций, в разработке программно-
методического сопровождения образовательного процесса,
профессиональных конкурсах;
Научная и учебно-методическая работа педагогического работника.
Формат представления материалов - текстовый с размещением
текстовых таблиц, копии документов в формате PDF. Образец
табличной о мы п едставлен впиложении N~1.
В данном разделе рекомендуется разместить для коммуникации с
обучающимися и их родителями (законными представителями):
Форму обратной связи или указать контактный электронный адрес;
Ссылки на профили педагогического работника в социальных сетях;
Ссылка на сайт образовательной организации педагогического
работника с указанием номера телефона образовательной организации.
Политик по об аботке и защите пе сональных данных.
В данном разделе размещается следующая информация о
педагогическом работнике:
Примерные программы по предмету, рабочие программы, тематическое
планирование и другие документы, в соответствии с которыми
педагогический работник организует свою работу;
Документы, подтверждающие участие педагогического работника в
деятельности образовательной организации, системы образования,
конкурсах, мероприятиях и профессиональных сообществах;
Отчеты о результатах самообследования и информация о результатах
деятельности в соответствии с утвержденным перечнем показателей
эффективности в образовательной организации;
Отчеты о проведенных мероприятиях;
Достижения обучающихся: исследовательские и проектные работы,
эссе, дипломы, грамоты, сертификаты и другие документы;
Тексты публикаций, материалов и статей педагогического работника.
Формат представления материалов - текстовый и (или) копии
док ментов в о мате PDF.
В данном разделе размещается информация образовательного характера
для об чающихся об азовательной о ганизации педагогического
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работника и других образовательных организаций:
Конспекты уроков, дополнительная расширенная информация и
рекомендации по учебной программе, включая информацию об
электронных учебниках и учебных пособиях;
Авторские цифровые образовательные ресурсы;
Ссылки на русскоязычные и зарубежные ресурсы;
Информация и анонсы об олимпиадах, конкурсах и других
мероприятиях для обучающихся;
Расписание занятий и другая информация организационного характера;
Видеозаписи открытых уроков и вебинаров с участием педагогического
работника.
Информация данного раздела направлена на повышение подготовки
обучающихся по преподаваемой педагогическим работником учебной
дисциплине или тематике и предоставление информации для
обучающихся, пропустивших учебу по болезни или другим причинам.
На базе данного раздела педагогический работник может организовать
дистанционное обучение для обучающихся: дистанционные курсы,
вебинары, тесты, опросы и консультации по предмету. Формат
представления материалов - текстовый и (или) копии документов в
формате PDF.

6. Раздел «Блог» В данном разделе публикуются новости и события педагогической
работы педагогического работника. Формат представления материалов
- текстовый.

Информация на сайте и (или) странице сайта педагогических работников в сети

«Интернет» размещается на русском языке и может быть размещена на государственных

языках республик, входящих в состав Российской Федерации, и на иностранных языках.

На сайте и (или) странице сайте педагогического работника в сети «Интернет»

необходимо опубликовать только общедоступную информацию, общеизвестные сведения

и иную информацию, доступ к которой не ограничен.

Необходимо проверять достоверность размещаемой общедоступной информации

на сайте и (или) странице сайта педагогического работника в сети «Интернет» до ее

размещения и незамедлительно удалять размещенную недостоверную информацию.

Педагогическим работникам при размещении информации на сайте и (или)

странице сайта в сети «Интернет» рекомендуется учитывать следующие рекомендации:

1. Обеспечивать актуальность представленной информации согласно

Постановлению Правительства Российской Федерации от 10.07.2013 N 582

об обновлении информации и нормативно-правовых документов не позднее

1О рабочих дней после их изменений. Рекомендуется датировать каждый

размещённый на сайте документ или информацию;

2. Необходимо соблюдать авторские и (или) смежные права путем

корректного указания источников либо используемой литературы. В

соответствии со СТ.1259 Гражданского кодекса РФ не являются объектами
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авторских прав официальные документы и государственные символы и

знаки;

3. Информация, опубликованная на сайте и (или) странице сайте

педагогического работника в сети «Интернет», не должна содержать

ошибок;

4. В соответствии со ст. 9 N~152-ФЗ «О персональных данных» на сайте и

(или) страницах сайта педагогический работник не имеет право размещать

персональные данные участников образовательных отношений без их

согласия на публикацию их персональных данных на сайте и (или) странице

сайта педагогического работника;

5. Информация должна представляться в текстовом и (или) табличном

формате, обеспечивающем ее автоматическую обработку (машиночитаемый

формат) в целях анализа поисковыми системами и повторного

использования без предварительного изменения человеком.

На сайте и (или) странице сайта педагогического работника в сети «Интернет» не

допускается публикация следующей информации:

1. Информация, которая направлена на пропаганду войны, разжигание

национальной, расовой или религиозной ненависти и вражды, и иная

информация, запрещенная к опубликованию законодательством Российской

Федерации;

2. Информация, включенная в перечень видов информации, запрещённой к

распространению посредством сети «Интернет», причиняющая вред

здоровью и (или) развитию детей, а также не соответствующая задачам

образования;

3. Информация, порочащая честь, достоинство или деловую репутацию

гражданина или организаций;

4. Информация, содержащая пропаганду насилия, секса, наркомании,

экстремистских, религиозных и политических идей;

5. Информация рекламного характера, целью которой является получение

прибыли.

6. Все файлы, ссылки на которые размещены на сайте и (или) странице сайта

педагогического работника в сети «Интернет», должны удовлетворять

следующим условиям:
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7. Файлы документов представляются на сайте в форматах: Portable Document

Files (.pdf), Microsoft Word / Microsofr Ехсеl (.doc, .docx, .xls, .xlsx), Ореп

Document Files (.odt, .ods).

8. Максимальный размер размещаемого файла не должен превышать 15 Мб.

Если размер файла превышает максимальное значение, то он должен быть

разделен на несколько частей (файлов), размер которых не должен

превышать максимальное значение размера файла;

9. Сканирование документа должно быть выполнено с разрешением не менее

75 dpi;

10. Отсканированный текст в электронной копии документа должен быть

читаемым;

11. Содержание документов должно соответствовать их названию и

назначению, а также не должно противоречить другим материалам,

размещённым на сайте и (или) странице сайта в сети «Интернет».

Рекомендуется текстовые данные размещать непосредственно на страницах сайта в

текстовом виде, а в виде файлов документов размещать только требуемые копии и файлы

документов.

Нежелательно размещать непосредственно на сайте и (или) странице сайта в сети

«Интернет» большие блоки информации, если это не электронное средство массовой

информации. Рекомендуется структурировать информацию, подавая отдельными,

небольшими и логически завершенными частями и дополняя графическими

иллюстрациями и инфографикой.

Оформление сайта и (или) страницы сайта педагогических работников в сети

«Интернет»

Педагогическим работникам рекомендуется учесть следующие рекомендации по

оформлению сайта и (или) страницы сайта.

Дизайн сайта и (или) страницы сайта педагогического работника должен иметь

тематику, соответствующую сфере образования и детства, или иметь нейтральный

характер, в котором преобладают светлые спокойные тона и отсутствуют агрессивные

цвета.

Ознакомление с сайтом и (или) страницей сайта педагогического работника

должно быть ориентировано на легкое прочтение и удобство восприятия информации
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посетителем, исключающее более трех разных шрифтов, нечеткие изображения,

анимацию и другие движущиеся элементы на странице.

Сайт и (или) страница сайта педагогических работников в сети «Интернет» может

содержать графические статические баннеры или гиперссылки на образовательные

Интернет-ресурсы и сервисы, в частности:

1. Сайт Министерства просвещения Российской Федерации;

2. Сайт исполнительного органа власти субъекта Российской Федерации,

осуществляющего государственную политику в сфере образования;

3. Сайт учредителя образовательной организации (муниципалитет)

педагогического работника;

4. Федеральный портал «Российское образование»;

5. Информационная система «Единое окно доступа к образовательным

ресурсам»;

6. Единая коллекция цифровых образовательных ресурсов «Федеральный

центр информационно-образовательных ресурсов».

Сайт и (или) страница сайта педагогических работников в сети «Интернет» может

иметь возрастную маркировку в соответствии ст. 6 Федерального закона от 29.12.2010 N

436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию".

Рекомендуется предусмотреть версию для слабовидящих согласно Правилам

размещения на официальном сайте образовательной организации в сети «Интернет» и

обновления информации об образовательной организации, утверждённым

постановлением Правительства Российской Федерации от 10 июля 2013 г. NQ 582 и

Порядку обеспечения условий доступности для инвалидов объектов и предоставляемых

услуг в сфере образования, а также оказания им при этом необходимой помощи,

утвержденного приказом Минобрнауки России от 9 ноября 2015 г. NQ 1309.

Дизайн сайта и (или) страницы сайта педагогических работников в сети

«Интернет» должен быть адаптирован и открываться во всех версиях браузеров, на всех

размерах мониторов и для мобильных устройств.

Техническая реализация и сопровождение сайта и (или) страницы сайта

педагогических работников в сети «Интернет»

11



Педагогическим работникам рекомендуется учесть следующие рекомендации по

технической реализации и сопровождению сайта и (или) страницы сайта в сети

«Интернет» .

Согласно ст. 1 Федерального закона от 31 декабря 2014 г. N 531-ФЗ "О внесении

изменений в статьи 13 и 14 Федерального закона "Об информации, информационных

технологиях и о защите информации" и Кодекса Российской Федерации об

административных правонарушениях технические средства информационных систем,

используемые государственными органами, органами местного самоуправления,

государственными и муниципальными унитарными предприятиями или

государственными и муниципальными учреждениями, должны размещаться на

территории Российской Федерации.

Таким образом, рекомендуется размещать сайт и (или) страницу сайта

педагогических работников в сети «Интернет» в российском сегменте сети «Интернете»,

включая российские доменные зоны и серверы, расположенные на территории

Российской Федерации.

Сайт и (или) страница сайта педагогических работников в сети «Интернет» должен

иметь высокий уровень безопасности, исключающий уязвимость технического характера

для пользователей сайта и (или) страницы сайта, и иметь карту сайта и статистику

посещаемости сайта и (или) страницы сайта педагогических работников в сети

«Интернет».

Согласно Постановлению Правительства РФ от 10.07.2013 N 582 "Об утверждении

Правил размещения на официальном сайте образовательной организации в

информационно-телекоммуникационной сети "Интернет" и обновления информации об

образовательной организации" рекомендуется реализовать следующие технологические и

программные средства, обеспечивающие:

1. доступ к размещенной на официальном сайте информации без

использования программного обеспечения, установка которого на

технические средства пользователя информации требует заключения

лицензионного или иного соглашения с правообладателем программного

обеспечения, предусматривающего взимание с пользователя информации

платы;

2. защиту информации от уничтожения, модификации и блокирования доступа

к ней, а также иных неправомерных действий в отношении нее;

3. возможность копирования информации на резервный носитель,

обеспечивающий ее восстановление;
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4. защиту от копирования авторских материалов.

Организация работы по развитию сайта и (или) страницы сайта

педагогических работников в сети «Интернет»

Педагогическим работникам рекомендуется учесть следующие рекомендации по

организации работы по развитию сайта и (или) страницы сайта в сети «Интернет»

Сайт и (или) страница сайта педагогического работника в сети «Интернет»

предполагает ведение постоянной работы по его содержательному наполнению, включая

обеспечение его регулярного обновления новой и уникальной информацией,

разработанной педагогическим работником, и систематизацию размещаемых материалов.

С целью повышения узнаваемости среди обучающихся и родителей (законных

представителей) обучающихся педагогическому работнику рекомендуется:

1. Разместить ссылку на сайт и (или) страницу сайта педагогического

работника в сети «Интернет» на сайте образовательной организации;

2. Разместить ссылку на сайт и (или) страницу сайта педагогического

работника в сети «Интернет» в поисковых системах;

3. Разместить ссылку на сайт и (или) страницу сайта педагогического

работника в сети «Интернет» в каталогах сайтов, в том числе каталогах

образовательных сайтов;

4. Принимать участие в профессиональных конкурсах сайтов и (или) страниц

сайтов педагогических работников в сети «Интернет».

Педагогическому работнику рекомендуется про водить регулярный мониторинг

сайта и (или) страницы сайта на предмет их соответствия данным методическим

рекомендациям.

Рекомендации администрациям образовательных организаций, органам

местного самоуправления, осуществляющим функции управления в сфере

образования, и исполнительным органам государственной власти, осуществляющим

управление в сфере образования, по работе с сайтами и (или) страницами сайтов

педагогических работников в сети «Интернеп>
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Администрациям общеобразовательных организаций и профессиональных

образовательных организаций, органам местного самоуправления, осуществляющим

функции управления в сфере образования, и исполнительным органам государственной

власти, осуществляющим управление в сфере образования, рекомендуется в работе с

сайтами и (или) страницами сайтов педагогических работников в сети «Интернет» учесть

следующие рекомендации.

Для популяризации создания и ведения педагогическими работниками сайтов и

(или) страниц сайтов в сети «Интернет» администрациям общеобразовательных

организаций и профессиональных образовательных организаций рекомендуется

реализовать следующие меры:

1. Размещать на официальном сайте образовательной организации актуальные

ссылки на сайты и (или) страницы сайтов педагогических работников в сети

«Интернет» ;

2. Учитывать создание и ведение педагогическими работниками сайтов и (или)

страниц сайтов в сети «Интернет» при выделении премий, доплат и

надбавок стимулирующего и поощрительного характера;

3. Включать информацию о сайтах и (или) страницах сайтов педагогических

работников в сети «Интернет» в публичные отчеты и доклады о

деятельности образовательной организации;

4. Учитывать создание и ведение педагогическими работниками сайтов и (или)

страниц сайтов в сети «Интернет» при проведении аттестации на

соответствие занимаемой должности согласно данным методическим

рекомендациям;

5. Рекомендовать педагогическим работникам размещать социально значимую

и образовательную информацию на сайтах и (или) страницах сайтов

педагогических работников в сети «Интернет»;

б. Оказывать организационную и методическую поддержку работникам

образовательной организации, в частности путем их направления на

повышение квалификации по вопросам создания и ведения сайтов и (или)

страниц сайтов педагогических работников в сети «Интернет».

Для популяризации создания и ведения педагогическими работниками сайтов и

(или) страниц сайтов в сети «Интернет» органам местного самоуправления,

осуществляющим функции управления в сфере образования, и исполнительным органам

государственной власти, осуществляющим управление в сфере образования,

рекомендуется реализовать следующие меры:
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1. Организовывать конкурсы сайтов и (или) страниц сайтов педагогических

работников в сети «Интернет»;

2. Учитывать создание и ведение педагогическими работниками сайтов и (или)

страниц сайтов в сети «Интернет» при проведении аттестации

педагогических работников на квалификационную категорию согласно

данным методическим рекомендациям;

3. Предоставить организационную и методическую поддержку работникам

образовательной организации, в частности путем их направления на

повышение квалификации по вопросам создания и ведения сайтов и (или)

страниц сайтов педагогических работников в сети «Интернет».

Для осуществления мониторинга наличия и ведения учета сайтов и (или) страниц

сайтов педагогических работников администрациям общеобразовательных организаций и

профессиональных образовательных организаций ежегодно до начала каждого учебного

года рекомендуется осуществлять сбор соответствующей информации и осуществлять

мониторинг сайтов и (или) страниц сайтов педагогических работников в сети «Интернет»

согласно данным методическим рекомендациям.

Заключительные положения

На сайте Экспертного совета по информатизации системы образования и

воспитания при Временной комиссии Совета Федерации по развитию информационного

общества педагогические работники образовательных организаций могут:

1. Пройти бесплатно про грамму повышения квалификации «Создание и

развитие сайтов и (или) страниц сайтов педагогических работников в сети

методическихданныхосновенаразработанную«Интернет»»,

рекомендаций;

2. Пройти мониторинг сайта и (или) страницы сайта в соответствии с

критериями и положениями данных методических рекомендаций;

3. Включить сайт и (или) страницу сайта в Электронную библиотеку

образования (ЭБО).

Педагогические работники могут также выдвигать свои сайты и (или) страницы

сайта на Национальную премию за заслуги компаний и организаций в сфере

информационного контента для детей, подростков и молодежи «Премия Сетевичою>,

организованную Временной комиссией Совета Федерации по развитию информационного
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общества и включенную в план мероприятий по реализации Концепции информационной

безопасности детей на 2018-2020 годы.

Вышеуказанные мероприятия для педагогических работников носят

некоммерческий характер и предполагают получение электронных документов бесплатно.

Приложение .NH.
Примерная форма представления информации о результатах профессиональной

деятельности педагогического работника на сайте и (или) странице сайта
педагогических работников в сети «Интернет»

Исполнительные органы государственной власти, осуществляющие управление в

сфере образования, и органы местного самоуправления, осуществляющие функции

управления в сфере образования, могут изменять и дополнять данную форму.

Администрации общеобразовательных организаций и профессиональных

образовательных организаций могут дополнять данную форму.

1. Результаты освоения обучающимися образовательных программ по итогам
мониторингов, про водимых образовательной организацией

Уровень сформированности УУД по результатам итоговой диагностики обучающuxся

Учебный Класс Количество Низкий уровень, Базовый уровень, Повышенный
год обучающихся % % уровень,

%

Динамика индивидуальных образовательных результатов обучающuxся (учитель, педагог
дополнительного образования)

20- - 20- Динамика
учебный год

Класс 'Успеваемость, % Качество, % Успеваемость, % Качество, %

20- - 20- Динамика
учебный год

Класс Успеваемость, % Качество, % Успеваемость, % Качество, %
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2. Результаты освоения обучающимися образовательных программ по итогам
мониторинга системы образования, проводимого в порядке, установленном

постановлением Правительства Российской Федерации от 5 августа 2013 г. N 662

Основные показатели результатов ЕГЭ и ОГЭ по предмету

Год Класс Количество Количество / % Количество / % Количество / Количество
обучающихся, обучающихся, обучающихся, % обучающихся,
вышедших на получивших получивших обучающихся, набравших от

государственную результат ниже результат получивших 90 до 100
(итоговую) среднего равный результат баллов (ЕГЭ)
аттестацию значения среднему выше среднего или

(балла) значению значения получивший
(баллу) (балла) отметку «5»

(ОГЭ; ГВЭ-9,
11)

9 11 9 11 9 11 9 11 9 11

Среднее
значение

за
период

3. Результаты профессиональной деятельности по выявлению и развитию у обучающихся
способностей

Показатели проведенных педагогическим работником мероприятий (воспитательной,
научной (интеллектуалыюй), творческой, фuзкультурно-спортивной направленности)

Учебн Направленн Количество мероприятий Общее Количест Возраст Доля
ый ость, кол-во во ной обучающихс
год название обучающ обучающ диапазо я с особыми

мероприяти ихся, ихся, н образователь
я участвую участвую участни ными

щихв щихв ков потребностя
мероприя одном ми (особо

тиях мероприя одаренных)
тии

(средний
показател

ь)

Общее Уров Муниципал Региональ
количес ень ьный ный,
тво 00 уровень всероссий

ский и
выше

уровень

Результаты участия обучающихся в олимпиадах, конкурсах, фестивалях, соревнованиях и
других мероприятиях

Форма мероприятия Учебный Уровень Классы Кол-во Результат (участие, наличие
(с указанием названия год мероприятия участников победителей, призеров,

мероприятия, лауреатов)
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организатора)

Очные

Заочные

Динамика результатов коррекционно-развивающей работы педагога (учитель-логопед,
учитель-дефектолог)

NQ Наимен
п ование

Учебный год/ показат
п еля

1 Полож начало конец начало конец начало конец начало конец начало конец
ительна года(% года(% года(% года(% года(% года(% года(% года(% года(% года(%

я ) ) ) ) ) ) ) ) ) )
динами

ка
результ
атов

коррек
ционно

-
развива
ющей
работы
Уровни В С Н В С Н В С Н В С Н В С Н В С Н В С Н В С Н В С Н В С Н

2 Систем с родителями
атическ I

ое с педагогами
взаимо I
действ и с воспитанниками или обучающимися

е
педагог
а со
всеми
участн
иками
образов
ательно

го
процес
са

В- высокий, С - средний, Н - низкий

4.личный вклад педагогического работника в повышение качества образования и
транслирование опыта практических результатов профессиональной деятельности

Использование новых образовательных технологий (в том числе ЗОР и ИКТ) в
образовательном процессе

Образовательная технология, Обоснование Системность использования

18
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Результаты участия педагогического работника в работе методического объединения

Тема

Тема

ятелыюсти

Место и дата
представления

ч.

й

Результат
ы (участник,

призёр)

окументальное
одтверждение

их работников

п
Д

Год издания или публикации

сах
Название

конкурсной работ
(при наличии)

Тема
представленного

опыта работы, вт.
инновационной и
экспериментально

деятельности

19

(периодичность, тип урока, этап
изучения темы, этап урока, вид

деятельности (учитель-ученик) и т.д.)

Форма участия (доклад, «открытое» мероприятие,
мастер-класс и др.)

Уровень
(международный, всероссийский, региональный, городской и пр.)

Уровень реализации

Форма участия (участник, член
жюри, председатель жюри, член

комиссии, наставник и пр.)

выбора

Форма участия (доклад, «открытое» мероприятие, мастер-класс)

5. Научная и учебно-методическая деятельность

Документ, подтверждающий уровень
(муниципальный, региональный,

всероссийский и т.п.) участия с указанием
названия мероприятия, организатора

Разработка программно-методических продуктов

Поощрения за профессиональную деятелЬ/юсть

Наименование
сообществ

Форма поощрения

Уровень, название
профессионального

конкурса

Повышение профессиональной компетенции

Вид (профессиональное образование, дополнительное профессиональное
образование и т.п.)

Название продукта

Год

Год

Учебный год

Учебный
год

Учебный год

Транслирование опыта практических результатов профессионалыюй де

Результаты участия в работе профессиональных сообществ педагогическ

электронный
образовательный ресурс и т.п.

Форма
представленного

опыта работы (доклад,
публикация,

творческий отчет и
т.д.)



-----г----------------

Информация о формах представления результатов освоения обучающимися

образовательных про грамм могут иметь отличия в зависимости от занимаемой должности

(направления деятельности) педагога:

1. учитель (уровень начального общего образования) представляет аналитические

материалы, отражающие динамику уровня сформированности ууд по

результатам итоговой диагностики обучающихся;

2. учитель, преподаватель (общеобразовательный учебный цИКЛ СПО)

представляют аналитические материалы, отражающие динамику

индивидуальных образовательных результатов по освоению обучающимися

образовательных про грамм по преподаваемому учебному предмету, курсу,

дисциплине (модулю);

3. учитель класса (параллели), проходящего государственную итоговую

атгестацию, представляет материалы, отражающие показатели результатов

ЕГ3, ОГ3, ГВ3 по предмету;

4. тренер-преподаватель, старший тренер-преподаватель представляют результаты

освоения обучающимися программ физкультурно-спортивной направленности;

5. преподаватель (общий гуманитарный и социально-экономический,

математический и общий естественнонаучный, профессиональный учебные

циклы, практика СПО), мастер производственного обучения представляют

результаты освоения студентами образовательных программ по дисциплине,

междисциплинарному курсу, учебной и производственной практике,

профессиональному модулю;

6. педагог дополнительного образования представляет материалы, отражающие

динамику индивидуальных образовательных результатов обучающихся,

сохранность контингента обучающихся;

7. педагог библиотекарь представляет результативность освоения

обучающимися образовательной программы (по основам информационной

культуры), сохранность читательского контингента среди обучающихся,

количество обучающихся, участвующих в мероприятиях;

8. педагог - организатор, старший вожатый, воспитатель школы - интерната

представляют результативность освоения обучающимися воспитательных

программ, результативность проведенных мероприятий;
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9. методист, инструктор - методист представляют результаты профессиональной

деятельности в образовательной организации в соответствии с

функциональными обязанностями и профилем деятельности;

10. педагог - психолог представляет результаты профессиональной деятельности,

направленной на сохранение психического, соматического и социального

благополучия обучающихся (воспитанников);

11. социальный педагог представляет результаты профессиональной деятельности:

по профилактике и реабилитации поведения обучающихся, по коррекции

развития и адаптации обучающихся;

12. учитель - логопед динамику результативности коррекционно-развивающей

работы представляет по протоколам ПМПК;

13. тьютор показывает динамику процесса становления выбора обучающимся пути

своего образования и т.п.
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Приложение Х!!2.

Форма представления сведений об адресах сайтов и (или) страниц сайтов
педагогических работников в информационно-телекоммуникационной сети

"Интернет"

Я, ------------------------------------------------
(фамилия, имя, отчество, дата рождения,

серия и номер паспорта, дата выдачи и орган, выдавший паспорт,

должность и наименование образовательной организации)

сообщаю о размещении мною за отчетный период с 1 сентября 20
в информационно-телекоммуникационной сети "Интернет"
информации 1, а также данных, позволяющих меня идентифицировать:

г. по 31 августа 20
общедоступной

г.

N~ Адрес сайта L и (или) страницы сайта j

в информационно-телекоммуникационной сети "Интернет"
1
2
3

Достоверность настоящих сведений подтверждаю.

" " 20 г.
(подпись)

(Ф.И,О, и подпись лица, принявшего сведения)

1 В соответствии с частью 1 статьи 7 Федерального закона "Об информации, информационных технологиях и о
защите информации" к общедоступной информации относятся общеизвестные сведения и иная информация, доступ к
которой не ограничен.

2 В соответствии с пунктом 13 статьи 2 Федерального закона "Об информации, информационных технологиях и
о защите информации" сайт в информационно-телекоммуникационной сети "Интернет" - совокупность программ для
электронных вычислительных машин и иной информации, содержащейся в информационной системе, доступ к которой
обеспечивается посредством информационно-телекоммуникационной сети "Интернет" по доменным именам и (или) по
сетевым адресам, позволяющим идентифицировать сайты в информационно-телекоммуникационной сети "Интернет".

3 В соответствии с пунктом 14 статьи 2 Федерального закона от "Об информации, информационных технологиях
и о защите информации" страница сайта в информационно-телекоммуникационной сети "Интернет" - часть сайта в
информационно-телекоммуникационной сети "Интернет", доступ к которой осуществляется по указателю, состоящему
из доменного имени и символов, определенных владельцем сайта в информационно-телекоммуникационной сети
"Интернет".

1Iолучил
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